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1) لایۀ انتقال1 در شبکۀ اینترنت 
بگونهای که در فصل قبل اشاره شد پروتکــل IP وظیفـۀ هدایـت و مسـیریابی بسـته هـای 
اطلاعاتی را از یک ماشین میزبان به ماشینی دیگر برعهده دارد و مشــکلاتی کـه در طـی مسـیر 

ممکن است برای یک بستۀ IP اتفاق بیفتد ، توسط این لایه قابل حل نیست. 
وظیفۀ لایۀ انتقال در شبکه ، ” فراهم آوردن خدمات سازماندهی شده ، مطمئن و مبتنــی بـر 
اصول سیستم عامل ، برای برنامه های کاربردی در لایۀ بالاتر است ، بگونهای کــه مشـکلات و 

ناکارآمدی لایۀ IP جبران و ترمیم شود “. 
ــه ”سیسـتم  در مقام مقایسه ، وظیفهای را که لایۀ انتقال بر عهده دارد ، میتوان با وظایفی ک
مدیریت فایل“2 به عنوان بخشی از سیستم عامل بر عهده دارد ، قیاس کــرد. سیسـتم مدیریـت 
فایل از یک طرف با ابزارهای ذخیره سازی اطلاعات که ذاتاً سخت افزاری ، متنوع و ناهمگون 
هستند ، سر و کار دارد و از طرف دیگر با برنامه های کاربردی در ارتباط است که برای ذخیره 
و بازیابی اطلاعات فقط مفهومی به نام فایل ، در اختیار دارد و از دید برنامه نویس نوع ابـزار و 
چگونگی و محل فیزیکی ذخیرۀ داده هایش مهم نیســت ، بلکـه فقـط عملیـات لازم را برنامـه 
ــه نـام فـایل ، درایوهـای  ریزی میکند. از دیدگاهِ ابزارهای ذخیره و بازیابی اطلاعات ، چیزی ب
ــد یـک بلـوک داده را بـا  منطقی (مجازی) و جدول 3FAT معنایی ندارد ، بلکه این ابزار میتوانن
اندازۀ ثابت ، تحویل گرفته و بر روی محل مشخصی از فضای فیزیکی ذخیره سازی اطلاعــات 
ــاربردی  بنویسند ( یا بخوانند ) . سیستم مدیریت فایل که بین این ابزار فیزیکی و برنامه های ک
ــه  قرار میگیرد از یک ابزار فیزیکیِ خام ، یکپارچه و پیچیده ، خدماتی را در قالب مفهوم فایل ب
برنامه های کاربردی ارائه میکند که کاملاً قــابل اعتمـاد ، شـفاف ، سـاده و عـاری از هـرگونـه 
پیچیدگی سخت افزاری است. سیستم مدیریت فایل برای ارائــۀ چنیـن خدمـاتی بـاید جـداول 
ــازماندهی نمـاید.  FAT ، جدول درایوهای منطقی4 ، سیستم فهرست فایلها5 و … را ایجاد و س

ــه  تنها کاری که برنامه نویس برای بهره گیری از خدمات سیستم فایل باید انجام بدهد آنست ک
فایلی را بگشاید و تقاضای خواندن از آن یا نوشتن در آن را بدهد. پیچیدگی هایی کــه در ایـن 

بین وجود دارد توسط مدیر فایل حلّ و فصل میشود. 
وظیفۀ لایه انتقال همین مفهوم را دنبال میکند یعنی : ” بهره گیری از خدمــات لایـۀ IP کـه 
سریع و ساده و در عین حال غیرمطمئن و ناکارآمد است و ارائۀ خدماتی مطمئن ، سـاختاریافته 

                                                 
  1 Transport Layer
  2 File Management System
  3 File Allocation Table
  4 Partition Table
  5 Root Directory 
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ــه برنامـه نویـس از درگـیری بـا  و شفاف  به برنامه های کاربردی در لایۀ بالاتر ، به گونهای ک
جزییات زیرشبکه و مشکلات کانالهای انتقال و مسایلی از این قبیل به دور باشد“. 

ــی را  برای تشریح وظایف لایۀ انتقال باید کاستی های لایۀ IP را بررسی کرده و سپس روش
که لایۀ انتقال برای جبران آنها برگزیده است ، توضیح بدهیم. دقت کنید که منشأ  کاستی هــای 
لایۀ IP ، ذاتِ کانالهای انتقال و مشکلات فیزیکی در زیرشبکۀ ارتباطی است. عمدۀ این کاستی 

ها عبارتند از: 
  تضمینی وجود ندارد وقتی بستهای برای یک ماشین مقصد ارســال میشـود آن ماشـین آمـادۀ 

دریافت آن بسته باشد و بتواند آنرا دریافت کند. 
ــی    تضمینی وجود ندارد وقتی چند بستۀ متوالی برای یک ماشین ارسال میشود به همان ترتیب

که بر روی شبکه ارسال شدهاند ، در مقصد دریافت شوند. 
ــر رسـیدن    تضمینی وجود ندارد که وقتی بستهای برای یک مقصد ارسال میشود ، به دلیل دی
مجدداً ارسال نشود و در چنین حالتی  ممکن است بستهای به اشتباه دو بار1 در مقصد دریـافت 
شود. لایۀ IP قادر نیست تمایزی بین دو بستۀ عین هم ، که یکی از آنها زائد است قائل شــود و 

هر دو را تحویل ماشین مقصد میدهد. 
   لایۀ IP هیچ وظیفهای در قبال توزیع بسته ها بین پروسه های مختلفی که بر روی یک ماشین 
واحد اجرا شدهاند ندارد. در یک محیط ”چند کاربره“2 یا ”چند وظیفهای“3 ممکن است چندین 
 IP پروسۀ متفاوت تقاضای ارسال یا دریافت داده داشته باشند. حال فرض کنید بستهای به لایــۀ
از یک ماشین واحد ، تحویل داده شود. داده های درون این بسته  متعلق به کدامین پروســۀ در 
حال اجرا روی آن ماشین است؟ از دیدگاه لایۀ IP مفهومی به نام ”پروسه های متفاوتِ در حال 

اجرا“ ، رسمیّت و هویّت ندارد. 
  لایۀ IP هیچ وظیفهای در قبال تنظیم سرعت تحویل بسته ها به یک ماشین ندارد. مثلاً ممکــن 
است یک ماشین با سرعت بسیار زیاد بسته هایی را تولید کرده و تحویــل لایـۀ IP بدهـد ولـی 
ماشین مقصد قادر نباشد بسته ها را با این سرعت دریافت کند و بسته هــا در مقصـد بـه دلیـل 

عدم توانایی در دریافت ، از بین بروند. 
در لایۀ انتقال دو پروتکل به نامهای TCP4 و UDP1 تعریف شدهاند که ابتدا پروتکــل TCP را 
ــی میکنیـم و نـهایتاً بـه پروتکـل UDP و  که تمام کاستی های عنوان شده را جبران کرده معرف

مشخصات آن خواهیم پرداخت. 
                                                 

  1 Duplication Problem  2 Multi User  3 Muti Task   4 Transmission Control Protocol  
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 IP برای جبران کاستی های لایۀ TCP 2) راهکارهای پروتکل
در این بخش مفهوم عملیاتی که پروتکل TCP برای جبران کاستیهای لایۀ IP انجام میدهد ، 

بررسی میشود و سپس جزئیات این عملیات را در بخشهای آتی ارائه میدهیم. 
ــودن و توانـایی دریـافت داده هـا توسـط  اولین کاستی در لایۀ IP ، عدم تضمین در آماده ب
ــرای ایـن مشـکل اتخـاذ  ماشین مقصد ، عنوان شد. در پروتکل TCP راهکاری ساده وکارآمد ب
شده است: ” برقراری یک ارتباط و اقدام به هماهنگی بین مبدأ و مقصد ، قبل از ارسال هرگونه 

داده“. 
برای تشریح این راه حل ، فرض کنید پروسۀ A تمایل داشته باشد برای پروسۀ B بــر روی 
یک ماشین مشخص ، داده هایی را ارسال کند؛ قبل از اقدام به ارسال داده به صورت زیر عمــل 

میکند: 
الف) A یک بستۀ خاص را به عنوان درخواست برای ارتباط ، به آدرس ماشین B میفرستد 

و منتظر میماند. 
ب )  B درخواست ارتباط را دریافت کرده و بر حسب شرایط ، آمادگی یا عــدم آمـادگـی 
خود را به A اعلام مینماید. ( ممکن است B اصلاً وجود خارجی نداشــته باشـد و طبعـاً هیـچ 

پاسخی بر نمیگردد. ) 
 B در یک مهلت زمان مشخص ، پاسخ مثبـت مبنـی بـر آمـاده بـودن A ج ) در صورتی که

دریافت نماید میتواند به ارسال داده ها اقدام نماید. 
 

به پروتکلهایی که قبل از مبادلۀ داده ها سعی در برقراری یــک ارتبـاط و ایجـاد همـاهنگی 
یـز  قبلی مینمایند پروتکلهای ”اتصال گرا“2 گفته میشود. در این پروتکلها خاتمۀ مبادلۀ داده ها ن

بایستی در یک روند هماهنگ و با اطلاع قبلی انجام شود: 
الف) A خاتمۀ ارسال داده های خود را اعلام میکند ولی باید منتظــر بمـاند و بـه دریـافت 

داده های ارسالی از طرف B ادامه بدهد تا آ نکه  B نیز اعلام ختم ارتباط را تایید کند. 
ب ) B نیز اعلام ختم ارتباط کرده و ارتباط ، در یک روند هماهنگ خاتمه مییابد. 

 
ــابل حـل  البته ممکن است اتفاقاتی در خلال مبادلۀ داده ها رخ بدهد که توسط لایۀ TCP ق
نباشد ( مثل خرابی خط یا خاتمه ناهنگام یکی از برنامه های A یا B توسط سیستم عامل در اثر 

                                                                                                                        
  1User Datagram Protocol   2 Connectuion Oriented
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بروز یک مشکل داخلی1، یا هر اتفاق دیگر ) این مشکلات در پروتکل TCP توسط زمان ســنج 
های خاصیّ کشف و مدیریت میشوند که در بخشی مجزا به آنها خواهیم پرداخت. 

 
ــت. حـلّ ایـن  معضلات بعدی در لایۀ IP تضمین به ترتیب رسیدن داده ها و صحّت آنهاس
مسایل چندان مشکل نیست. مجدداّ فرض کنید پروسۀ A تمایل داشته باشد برای پروسۀ B بــر 
روی یک ماشین مشخص ، داده هایی را ارسال کند و قبل از اقدام به ارسال داده ها یک ارتباط 

موفق برقرار کرده باشد. برای تضمین صحّت و ترتیب داده ها روند زیر قابل انجام است: 
ــرده و  الف) A بخشی از داده هایی که باید ارسال شوند را در قالب یک بسته سازماندهی ک
ــک  در سرآیند آن یک ”شمارۀ ترتیب“2 تنظیم مینماید؛ سپس ضمن نگهداری آن بسته درون ی
ــنج“ تنظیـم  بافر ، آن را جهت هدایت به سمت مقصد ، تحویل لایۀ IP میدهد و یک ”زمان س
ــی کشـف خطـا در سـرآیند  مینماید. همچنین برای نظارت بر خطاهای احتمالی یک کد 16 بیت

بسته قرار میدهد. 
ــک ”پیغـام تصدیـق“ کـه  ب ) در صورتی که B بستۀ ارسالی از A را سالم دریافت کرد ، ی

اختصاراً Ack نامیده میشود برای A پس میفرستد.3 
ـــه آن بســته را  ج ) اگـر A در زمـان مقـررّ پیغـام Ack را دریـافت کـرد ، بـافر مربـوط ب
ــدام بـه ادامـۀ ارسـال داده هـا بـه همیـن روال مینمـاید. اگـر بـه دلیـل خرابـی  آزاد کرده و اق
ـــت ) در مــهلت مقــرر پیغــام تصدیــق  داده هـا ( یـا خرابـی پیغـام Ack در مسـیر بـرگش

ــده از نـو ارسـال میشـود.4  دریافت نشود ، بسته بافرش
 

ــرار دادن شـمارۀ ترتیـب بـرای داده هـا میتـوان تضمیـن کـرد کـه جریـان داده هـا بـه  با ق
ــند و بـه هـر دلیلـی اگـر بسـتهای دو بـار دریـافت شـوند ، بـا مقایسـۀ شـماره  ترتیب میرس

ــی از آنـها دور انداختـه میشـود.  های ترتیب ، یک
ـــا در مبــدأ و بررســی مجــدّد آن در مقصــد ،  بـا تنظیـم یـک کـد 16 بیتـی کشـف خط
میتـوان از صحـت داده هـا نـیز مطمئـن شـد. جزئیـات ایـن عملیـات بـا تشـریح پروتکـــل 

ــد شـد.  TCP مشخص خواه

                                                 
  1 Bug
  2 Sequence Number  
3 ارسال Ack معمولا بصـورت مجـزا ارسـال نمیشـود بلکـه ضمیمـۀ اطلاعـاتی میشـود کـه قـرار اسـت در پاسـخ ، 

ارسال شود ، مگر آنکه داده ای برای ارسال وجود نداشته باشد؛ به این روش Piggy Backing گفته میشود. 
4 به پروتکهایی که فقط در هنگام دریافت صحیح داده ها پیغام Ack برمیگردانند و در صورت دریافت بستۀ 

خراب ساکت میمانند ، پروتکلهای Positive Acknowledgement with Retransmission- PAR- گفته میشود. 
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ـــر روی یــک  در پروتکـل TCP بـرای بـه رسـمیّت شـناختن پروسـه هـای مختلفـی کـه ب
ماشین در حال اجرا هستند راه حــل زیـر ارائـه شـده اسـت: 

ــک  هـر پروسـه بـرای تقاضـای برقـراری یـک ارتبـاط بـا پروسـهای دیگـر روی شـبکه ، ی
ــرای خـود برمـیگزینـد. بـه ایـن شـمارۀ شناسـایی ”آدرس پـورت“1 گفتـه  شمارۀ شناسایی ب
ــورت  میشـود. در سـرآیند بسـتهای کـه توسـط پروتکـل TCP سـازماندهی میشـود آدرس پ
ـــود. یکتــا بــودن شــماره  پروسـۀ فرسـتنده و آدرس پـورت پروسـۀ گـیرندۀ آن درج میش
هـای پـورت کـه بـه پروسـه هـا رسـمیت و هویـت میبخشـد ، توسـط پروتکـل TCP بـــه 
عنـوان جزئـی از سیسـتم عـامل نظـارت خواهـد شـد. سیسـتم عـامل جدولـی را نگـــهداری 

میکند که شــماره شناسـایی تقاضـا دهنـدۀ ارتبـاط در آن وجـود دارد.  
ـــبکه مشــخص  بـه شـکل (1-5) دقـت کنیـد. آدرس IP ، یـک ماشـین یکتـا را در کـل ش
ــورت نـیز از بیـن پروسـه هـای اجـرا شـده بـر روی آن ماشـین ، یکـی از  مینماید؛ شمارۀ پ
آنها را بــه عنـوان مبـدأ (یـا مقصـد) تعییـن میکنـد. بنـابراین زوجِ آدرس IP و آدرس پـورت 
ـــخص نمــاید. در  میتوانـد یـک پروسـۀ یکتـا و واحـد را بـر روی هـر ماشـین در دنیـا مش

ادبیات شــبکه بـه ایـن زوج آدرس ، ”آدرس سـوکت“ گفتـه میشـود: 
 

( IP Address : Port Number ) = Socket Address

 193.142.22.121:80 مثال :
( البتـه اصطـلاح ”آدرس سـوکت“ نبـاید بـا مفـهوم ”برنامـه نویسـی سـوکت“ اشـتباه شــود ، 

ــه تفصیـل بررسـی خواهیـم کـرد.)  آنرا در فصلی جداگانه ب

                                                 
  1 Port Number

شکل (1-5) آدرس دهی پروسه ها بوسیلۀ شماره پورت روی یک ماشین واحد 
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 بـرای حـل مسـئلۀ همـاهنگی سـرعت ارسـال و دریـــافت در پروتکــل TCP الگوریتمــی 
پویا برای تنظیم مجموعــۀ زمـان سـنجهایی کـه در ایـن رابطـه انجـام وظیفـه مینمـایند بکـار 

گرفته شده است که در بخشــی مجـزا تشـریح خواهـد شـد. 
 

قبل از وارد شــدن بـه جزئیـات پروتکـل TCP بـهتر اسـت سـاختار بسـته ای را کـه ایـن 
پروتکل برای تحویــل بـه لایـۀ IP تنظیـم و سـازماندهی میکنـد ، مـورد بررسـی قـرار بدهیـم 
ــی سـاختار ایـن بسـته آشـکار خواهـد شـد. ( بسـتهای کـه  چرا که بسیاری از مسائل با بررس
ـــۀ TCP“1 یــا TPDU2 نــام دارد ، کــه بــه  در لایـۀ انتقـال تولیـد و تنظیـم میشـود ، ”قطع

اختصار به آن بســتۀ TCP خواهیـم گفـت. ) 
 
 

 TCP 3) سـاختار بسـته هـای پروتکــل
ــک دیـد کلـی از پروتکـل TCP ارائـه مینمـائیم و سـاختار سـرآیند بسـته  در این بخش ی
ها را در ایـن پروتکـل ، توضیـح خواهیـم داد. در شـکل (2-5) سـاختار یـک بسـتۀ TCP بـه 

ــده اسـت.  تصویر کشیده ش
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 Header Length

 Urgent Pointer Checksum

 Options (0 or more 32-bit words)

 Data (optional)

 TCP شکل (2-5) ساختار یک بستۀ
 

                                                 
  1 TCP Segment
  2 Transport Protocol Data Unit 



196اصول مهندسی اینترنت                                                                                                         لایۀ انتقال 

ــۀ   ♦ فیلـد Source Port : در ایـن فیلـد یـک شـمارۀ 16 بیتـی بعنـوان آدرس پـورت پروس
ــال ، تولیـد کـرده ، قـرار خواهـد گرفـت.  مبدأ که این بسته را جهت ارس

ــل   ♦ فیلـد Destination Port :در ایـن فیلـد ، آدرس پـورتِ پروسـۀ مقصـد کـه آنـرا تحوی
ــن خواهـد شـد .   خواهد گرفت ، تعیی

ــی اشـاره شـد ایـن دو آدرس مشـخص میکننـد کـه ایـن بسـتۀ از  همانگونه که در بخش قبل
چـه برنامـۀ کـاربردی در لایـه بـالاتر تولیـد و بـاید بـه چـــه برنامــهای در ماشــین مقصــد 
تحویـل داده شـود. برخـی از پروسـه هـای کـــاربردی و اســتاندارد دارای شــماره پــورت 
ــهانی هسـتند؛ مثـلاًُ سـرویس دهنـده پسـت الکـترونیکی دارای شـماره پـورت  استاندارد و ج

ــهای اسـتاندارد در انتـهای ایـن فصـل نگـاهی بیندازیـد.  25 است. به جدول شماره پورت
ـــایتی   ♦ فیلـد Sequence Number : ایـن فیلـد سـی و دو بیتـی ، شـمارۀ ترتیـب آخریـن ب

را که در ”فیلد داده“ از بســتۀ جـاری قـرار دارد ، نشـان میدهـد.  
ــمارۀ ترتیـب ، بـر حسـب شـمارۀ آخریـن بـایتی اسـت کـه در بسـتۀ  در پروتکل TCP ش
ــادل  جـاری قـرار گرفتـه و ارسـال شـده اسـت.  بعنـوان مثـال اگـر در ایـن فیلـد عـددی مع
ــیرد بـه ایـن معناسـت کـه داده هـا تـا بـایت شـمارۀ 19341 درون فیلـد داده  19341 قرار بگ
ــه ایـن عـدد بمعنـای آن نیسـت کـه بـه تعـدادِ 19341 بـایت ، درون  قرار دارد . دقت کنید ک
قسـمت داده قـرار دارد ، بلکـه همیشـه بـــه شــمارۀ ترتیــب آخریــن بــایت داده ، اشــاره 
مینماید. یعنی ممکن اســت کـه کـلاً درون فیلـد داده فقـط یـک بـایت قـرار داشـته باشـد در 
ــه در فیلـد شـمارۀ ترتیـب عـدد 19341 قـرار داشـته باشـد. دقّـت شـود کـه شـمارۀ  حالی ک
ــن بـایت ، از صفـر شـروع نمیشـود بلکـه از یـک عـدد تصـادفی کـه در هنگـام  ترتیبِ اولی

ــن میرسـد ، شـروع خواهـد شـد.  برقراری ارتباط به اطلاع طرفی
ــه   ♦ فیلـدAcknawledgement Number : ایـن فیلـد 32 بیتـی نـیز شـمارۀ ترتیـب بـایتی ک
فرسـتندۀ بسـته منتظـرِ دریـافت آن اسـت را تعییـن میکنـد. بعنـوان مثـال اگـر درایـن فیلـــد 
ـــت کــه از رشــته داده هــا (کــه  عـددی معـادل 342310 قـرار گرفتـه باشـد بدیـن معناس
ـــافت شــده  مشـخص نیسـت چنـد بـایت اسـت) تـا شـماره 342310 صحیـح و کـامل دری

است و منتظر بایتــهای از 342311 بـه بعـد میباشـد .  
دـ TCP Header Length : عـددی کـه در ایـن فیلـد قـرار مـیگـیرد ، طـول سـرآیند   ♦ فیل
بسـتۀ TCP را بـر مبنـای کلمـات 32 بیتـی تعییـن میکنـد . بعنـوان مثـال اگـر در ایـن فیلــد 
عدد 7 قرار بگیرد طول ســرآیند مقـدار 28=7×4 بـایت خواهـد بـود. ( ایـن فیلـد کـلاً چـهار 
ــد کـه قسـمت ثـابت و اجبـاری در یـک بسـتۀ TCP حداقـل 20 بـایت  بیتی است ) دقّت کنی
اسـت ولـی در فیلـد اختیـاری Options میتوانـد اطلاعـاتی قـرار و بنـــابراین گــیرندۀ یــک 
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ـــس  بسـتۀ TCP بـاید بتوانـد مـرز بیـن سـرآیندِ بسـته و قسـمت داده را تشـخیص بدهـد . پ
ــن فیلـد قـرار مـیگـیرد میتوانـد بعنـوان یـک ”اشـاره گـر“1 ، محـل شـروع  عددی که در ای
ــات 32  داده هـا را در یـک بسـتۀ TCP تعییـن کنـد (توجـه داریـد کـه مبنـای ایـن عـدد کلم

ــایتی ) هسـتند)  بیتی ( چهار ب
ــلا اسـتفاده : پـس از فیلـد TCP Header Length شـش بیـت بـلا اسـتفاده رهـا   ♦ 6 بیت ب

ــاید بـرای اسـتفاده در آینـده رزرو شـدهاند .   شده است که ش
 ♦ بیتهای Flag : شش بیت بعــدی در بسـتۀ TCP هـر کـدام نقـش یـک بیـت پـرچـم را کـه 

معنا و کاربرد مختلفــی دارنـد را بـازی میکننـد.  
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تک تک این بیتها و معنای آنها را به ترتیب بررسی میکنیم: 
 • بیت URG : در صورتی که این بیت مقدار 1 داشته باشد ، معین میکنــد کـه در فیلـد 
Urgent Pointer که در ادامه معرفی خواهد شد مقداری قــابل اسـتناد و معتـبر قـرار دارد و 

 Urgent Pointer ــد بایستی مورد پردازش قرار گیرد . درصورتی که این بیت صفر باشد فیل
شامل مقدار معتبر و قابل استنادی نیست و از آن چشمپوشی میشود. 

 • بیت  ACK : اگر در این بیت مقدار 1 قرار گرفته باشد ، نشان میدهد کـه عـددی کـه 
در فیلد Acknowledgement Number قرار گرفته است ، دارای مقداری معتبر و قابل استناد 
است . بیتACK و بیت SYN نقش دیگری نیز دارند که در ادامه بدان اشاره خواهد شد.  

 • بیت PSH2 : اگر در این بیت مقدار 1 قرار گرفته باشــد فرسـتندۀ اطلاعـات از گـیرنده 
ــت آنـرا جـهت  تقاضا میکند که داده های موجود در این بسته را بافر نکند و در اسرع وق
ــاهی بـرای برنامـه  پردازشهای بعدی تحویل برنامۀ کاربردی صاحب آن بدهد. این عمل گ
هائی مشابه Telnet ضروری است؛ بعنوان مثال فرض کنید یک کاربر با کــامپیوتر شـخصی 
ــل شـده و  خود از نوع سازگار با IBM به کامپیوتری در فاصله هزاران کیلومتری خود وص
تصمیم دارد از طریق یک محیط شبیه سازی شده با کامپیوتر سرویس دهنده ارتباط برقرار 
کرده و دستورات سیستم عامل UNIX را تمرین نماید. فرض کنید کاربر دستور ls (معــادل 
ــاراکتر و تحویـل  dir در DOS ) را اجرا میکند و بالطبع توقع دارد پس از ارسال این دو ک

 TCP سریعاً پاسخ لازم را روی صفحۀ نمایشش ببیند ولــی نـرم افـزار Telnet آن به برنامه

                                                 
  1 Pointer
  2 Push
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معمولاً در هنگام دریافت بسته های کوچک ، آنها را بافر کرده تا وقتی حجم بافر به اندازۀ 
مشخصی پر شد ، آنرا یکجا تحویل برنامه کاربردی بدهد. در چنین حالتی فرستندۀ بسته با 

1 کردن بیت PSH ، از گیرندۀ آن میخواهد که آنرا بافر نکند. 
ــع   • بیت RST : اگر در این بیت مقدار 1 قرار بگیرد ارتباط بصورت یکطرفه و ناتمام قط
خواهد شد1، بدین معنا که به هر دلیلی ( اعم از نقــص سـخت افـزاری یـا نـرم افـزاری) 
اشکالی بوجود آمده که یکی از طرفین ارتباط مجبور به خاتمه ارتباط فعلــی شـده اسـت. 
ــاط بکـار بـرود.اگـر  همچنین بیت RST میتواند بعنوان علامت عدم پذیرش برقراری ارتب
یکی از طرفین ارتباط یک بسته دریافت کند که در آن بیــت RST مقـدار1 داشـته باشـد ، 

ارتباط بصورت ناهماهنگ و نامتعادل ، قطع خواهد شد. 
 • بیت SYN : این بیت نقش اساسی در برقراری یک ارتباط بازی میکند . برقراریِ  یک 

ارتباطِ TCP از روند زیر تبعیت میکند: 
ـــهای  الـف) شـروع کننـده ارتبـاط یـک بسـتۀ TCP بـدون هیچگونـه داده و بـا تنظیـم بیت
ـــت ارســال چنیــن  (ACK=0, SYN=1) ، بـرای طـرف مقـابل ارسـال میکنـد . در حقیق

ــای برقـراری ارتبـاط“2 تلقـی میشـود.  بسته ای به معنای ”تقاض
ــاط  ب) در پاسـخ بـه درخواسـت ارتبـاط ، در صورتیکـه طـرف مقـابل بـه برقـراری ارتب
 ACK=1 ـــت تمـایل داشـته باشـد بسـته ای بـر مـیگردانـد کـه در آن بیـت SYN=1 و بی

ــرش یـک ارتبـاط“3 را بـازی میکنـد.  است . این بسته نقش ”پذی
ــاط را بیشـتر توضیـح خواهیـم داد.  برقراری ارتب

ــد   • بیـت FIN : اگـر یکـی از طرفیـن ارتبـاط ، داده دیگـری بـرای ارسـال نداشـته باش
در هنگـام ارسـال آخریـن بسـتۀ خـود ایـن بیـــت را 1 میکنــد و در حقیقــت ارســال 
اطلاعـات خـودش را یکطرفـه قطـع میکنـد. در ایـن حـالت اگـر چـه ارسـال اطلاعــات 
ــابل هنـوز ممکـن اسـت بـه ارسـال اطلاعـات مشـغول باشـد.  قطع شده و لیکن طرف مق
زمانی ارتباط کاملاً خاتمه مییـابد کـه طـرف مقـابل نـیز در یـک بسـته بـا 1 کـردن بیـت 

ــات را خاتمـه بدهـد.  FIN ، ارسال اطلاع

 ♦ فیلـد Windows Size : مقـدار قـرار گرفتـه در ایـن فیلـد مشـخص میکنـد کـه فضـــای 
بافرِ گیرنده چند بایت دیگــر ظرفیـت خـالی دارد. یعنـی بـه طـرف مقـابل اعـلام میکنـد کـه 
مجـاز اسـت از بـایت بـا شـمارۀ ترتیبـی کـه در فیلـد Acknowledgement مشـــخص شــده 

                                                 
  1 Abnormaly Ended 
  2 Connection Request
  3 Connection Accept
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است، حداکــثر بـه انـدازۀ مقـداری کـه در ایـن فیلـد درج شـده ، ارسـال داشـته باشـد و در 
غیر اینصــورت فضـای کـافی بـرای دریـافت داده هـا وجـود نداشـته و نـاگزیـر دور ریختـه 
ــد بدیـن معناسـت کـه بـافر گـیرنده تمامـاً پـر شـده  خواهد شد. اگر مقدار این فیلد صفر باش
است و امکــان دریـافت داده هـای بعـدی وجـود نـدارد و پروسـۀ فرسـتنده متوقـف خواهـد 

ــیز بیشـتر توضیـح خواهیـم داد.  شد؛ در این مورد ن
ـــیرد. طریقــه   ♦ فیلـد Checksum : در ایـن فیلـد 16 بیتـی ، کـد کشـف خطـا قـرار مـیگ

ــی متفـاوت از روشـهای معمـول اسـت:  محاسبه این کد اندک
الـف) کـلّ بسـتۀ TCP شـامل قسـمت سـرآیند بسـته و قسـمت داده ، در قـالب کلمــات 16 

 ( Checkum منـهای قسـمت ) .بیتی در نظــر گرفتـه میشـود
ــه در بسـتۀ TCP وجـود نـدارد ، بـا قـالب زیـر سـاخته شـده و  ب ) یک ”سرآیند فرضی“1 ک

ــی در نظـر گرفتـه میشـود.  بصورت کلمات 16 بیت
ــات در ”مبنـای مکمـل 1“2 بـا هـم جمـع شـده و سـپس عـدد بدسـت آمـده   ج ) تمامی کلم

در مبنای مکمل 1 منفی میشود. ایــن عـدد نـهایتاً در فیلـد Checksum قـرار مـیگـیرد.  
ــا خطـائی بـروز نکنـد ، پـس از دریـافت بسـته در مقصـد ، جمـع  اگر در حین ارسال داده ه
ــتی  کـل کلمـات 16 بیتـی موجـود در یـک بسـتۀ TCP بـه انضمـام  ”سـرآیند فرضـی“ بایس

صفر شود ، در غــیر اینصـورت داده هـای غیرمعتـبر و خـراب هسـتند. 
ــورت سـاختگی تولیـد میشـود بصـورت زیـر اسـت:  ساختار ”سرآیند فرضی“ که بص

 
 0 1 2 3 4 5 6 7 8 910111213141516171819202122232425262728293031

 Source IP Address

 Destination IP Address

 TCP Segment Length 00000110 00000000

 

همانگونه که دیده میشود ایــن سـرآیند سـاختگی شـامل فیلدهـای زیـر اسـت: 
 • 32 بیت آدرس IP مربــوط بـه ماشـین مبـدأ 

ــوط بـه ماشـین مقصـد   • 32 بیت آدرس IP مرب
ــی کـاملاً صفـر   • یک فیلد هشت بیت

ــل کـه بـرای پروتکـل TCP یقینـاً مقـدار 6 دارد.   • فیلد هشت بیتی پروتک

                                                 
  1 Pseudo Header
  2 1’s  Compelement
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 •  فیلد TCP Segment Length کـه در آن طـول کـل بسـتۀ TCP مشـخص میشـود. 
ــه   ♦ فیلـدUrgent Pointer : در ایـن فیلـد یـک عـدد بعنـوان اشـاره گـر قـرار مـیگـیرد ک
موقعیـت داده هـای اضطـراری را درون بسـتۀ TCP معیـن میکنـد . ایـــن داده هــا ، زمــانی 
اتفاق میافتند و ارســال میشـوند کـه عملـی شـبیه وقـوع وقفـه هـا در هنگـام اجـرای یـک 
برنامـۀ کـاربردی رخ بدهـد. بـدون آنکـه ارتبـاط قطـع شـود داده هـای لازم در همیـن بســتۀ 
جاری ارسال خواهد شــد. دقّـت کنیـد کـه داده هـای اضطـراری توسـط برنامـۀ کـاربردی در 

ــد شـد و بـرای پروتکـل TCP کـاربردی نـدارد.  لایۀ بالاتر پردازش خواه
ـــثر طــول بســتۀ   ♦ فیلـد Options : در ایـن فیلـد اختیـاری اسـت و مقـداری نظـیر حداک
ــیرد. بـرای آنکـه طـول بسـته ضریبـی از 4 بـاقی بمـاند از ایـن فیلـد بـا  TCP در آن قرار میگ

کدهـای بـی ارزش اسـتفاده میشـود. گزینـۀ خـاص دیگـری در ایـن فیلـد تعریـــف نشــده 
تـ.  اس

 
 TCP   ـــل 4) روش برقـراری ارتبـاط در پروتک

بـرای برقـراری ارتبـــاط در پروتکــل TCP از روش ”دســت تکــانی ســه مرحلــه ای“ 
ــوط بـه ایـن قضیـه اسـت کـه طرفیـن ارتبـاط آمـادۀ  استفاده میشود . البته برقراری ارتباط من
برقراری یــک ارتبـاط باشـند یعنـی یکطـرف کـه فعـلاً آنـرا سـرویس دهنـده مینـامیم بـرای 
برقـراری ارتبـاط از طریـق توابـع سیسـتمی ()listen و ()accept اعـلام آمـادگـی کـرده باشــد 
ـــن آدرس  و طـرف مقـابل نـیز یعنـی مشـتری بـا فراخوانـی تـابع سیسـتمی ()connect و تعیی
ــۀ مقصـد ، تمـایل خـود را بـرای ارتبـاط ، ابـراز نمـاید. ایـن توابـع  IP و آدرس پورت پروس
ــن  در فصـل برنامـه نویسـی تحـت شـبکه بطـور مبسـوط توضیـح داده خواهـد شـد. در چنی

ــات 3 مرحلـه ای زیـر خواهـد افتـاد (در حـالت طبیعـی).   حالتی بین طرفین  اتفاق
ــه تصویـر کشـیده شـده اسـت.  در شکل (3-5) این مراحل ب

در مرحله اولّ ، از طرف شروع کننــدۀ ارتبـاط ، یـک بسـتۀ TCP (خـالی از داده ) ارسـال 
 x ــد شـماره ترتیـب عـدد خواهد شد که در آن بیت SYN=1 و بیت ACK=0 است و درون فیل
ــه طـرف مقـابل  قرار داده شده که در آن  x یک عدد تصادفی است. در حقیقت با این شماره ب
 TCP شروع میشود . در پروتکل x+1 اطلاع داده میشود که ترتیب داده های ارسالی از شماره
ــالی ناشـی از مسـاوی بـودن  شماره ترتیب 32 بیتی است لذا برای پیشگیری از مشکلات احتم
ــماره 0 شـروع نمیشـوند ، بلکـه از یـک عـدد  شمارۀ ترتیب بسته های ارسالی ، داده ها از ش
تصادفی (که بصورت خودکار تولید  میشود) ، شروع میگردد و در  همان  مرحلۀ  اول ،  این 
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شمارۀ ترتیــب بـه طـرف مقـابل اعـلام خواهـد شـد. بعنـوان مثـال اگـر SEQ=145500 باشـد 
ــائی کـه قـرار اسـت ارسـال شـوند شـماره ترتیـب آنـها از 145501  بدین معناست که داده ه

ــاً بـاید از ایـن موضـوع بـاخبر باشـد.  آغاز خواهد شد. طرف مقابل حتم
در مرحلـۀدوم ، طـرف مقـابل بـا دریـافت بسـته ای بـا مشـــخصات فــوق الذکــر اگــر 
ــد بـا ارسـال یـک بسـتۀ خـالی کـه در آن بیـت RST بـه  تمایل به برقراری ارتباط نداشته باش
ــده ، ایـن تقاضـا را ردّ میکنـد ولـی اگـر متمـایل بـه برقـراری ارتبـاط بـود یـک  1 تنظیم ش

ــخصات زیـر تولیـد میکنـد:  بستۀ خالی از داده با مش
 ♦ بیت SYN را یک میکند. 

 ♦  بیـت ACK را یـک میکنــد. 

 TCP شکل (3-5) مراحل دست تکانی سه مرحله ای برای برقراری ارتباط در پروتکل

SYN=1

Sequence Number=x

SYN=1, ACK=1
Sequence Number=y

Sequence Number=x+1

SYN=1, ACK=1
Sequence Number=y+1
Sequence Number=x+1

1

2

3
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 ♦ مقدار فیلد Acknowledgement Number را x+1  قرار میدهد. 
 ♦ مقدار فیلد Sequence Number را مقدار تصادفی y قرار میدهد. 

در این مرحلــه کـه بـه معنـای پذیـرش ارتبـاط اسـت طـرف مقـابل بـا قـرار دادن مقـدار 
فیلـد Ack=x+1 نشـان میدهـد کـه شـماره ترتیـب x را پذیرفتـه و منتظـرداده هـا از شـــماره 
ترتیـب x+1 بـه بعـد اسـت . در ضمـن خـودش عـدد تصـادفی y را در فیلـد .Seq.No قــرار 
ــابل اعـلام میکنـد کـه شـماره ترتیـب داده هـای ارسـالی از y خواهـد  میدهد و به طرف مق

وـد.  ب
ـــر شــروع ارتبــاط را  در مرحلـۀ سـومّ ، شـروع کننـده ارتبـاط بـا قـرار دادن مقـادیر زی

ــد :   تصدیق میکن
 ♦ بیت SYN را یک میکند. 

 ♦  بیت ACK را یــک میکنـد. 
 ♦ فیلد Seq. No.=x+1 را قرار میدهد. 

 ♦ فیلد Ack را y+1 قرار میدهد. 
 

بـا قـرار دادن Seq.No.=x+1 و Ack=y+1 شـروع کننـدۀ ارتبـاط اعـلام میکنـد کـــه بــر 
ـــه کــه داده هــای طــرف  روی پارامترهـای شـماره ترتیـب توافـق شـده اسـت و او پذیرفت

ـــــه ارســــال و دریــــافت   مقـــابل را از شـــماره y+1 بپذیـــرد. پـــس از ایـــن مرحل
داده هـا توسـط طرفیـن تـا هنگـامی کـه ارتبـاط بـا اطـلاع طرفیـن خاتمـه داده نشـده اسـت 

آزاد اســت. 
ــر صـورت مـیگـیرد:   برای خاتمه ارتباط روند زی

طرفی که داده هــایش بـرای ارسـال تمـام شـده اسـت یـک بسـتۀ TCP ارسـال مینمـاید 
کـه در سـرآیند آن بیـت FIN را یـک قـرار داده اسـت. طـرف مقـــابل ایــن درخواســت را 
دریـافت میکنـد و بـا ختـم یـک طرفـۀ آن موافقـت میکنـد. ولـی چـون ارتبـاط بصـــورت 
یکطرفه ختــم میشـود طـرف مقـابل میتوانـد تـا جائیکـه داده دارد ، آنـها را ارسـال کنـد و 
ـــقِ آن ، ارتبــاط بــه  نـهایتاً در آخریـن بسـته ، بیـت FIN را یـک بگـذارد تـا پـس از تصدی

ــم شـود.  صورت دو طرفه خت
ــه وجـود دارد آنسـت کـه اگـر یکـی از طرفیـن ارتبـاط در اثـر بـروز مشـکلی  نکته ای ک
ــا 120  سـخت افـزاری یـا نـرم افـزاری ارتبـاط را بـدون همـاهنگی قطـع کنـد حـق نـدارد ت
ثانیه به ارتباط مجدد با همان پروســه اقـدام کنـد و ایـن نکتـه ناشـی از آن اسـت کـه مطمئـن 



203اصول مهندسی اینترنت                                                                                                         لایۀ انتقال 

ــای قبلـی کـه ارسـال کـرده یـا آنکـه برایـش ارسـال شـده از زیرشـبکه حـذف  باشد بسته ه
شـدهاند .  

 
 TCP 5) کنترل جریان در پروتکل

در اینجـا بـد نیسـت کـه اندکـی در مـــورد نقــش فیلــد Window size بحــث کنیــم . 
همانگونـه کـه قبـلاً اشـاره شـد در پروتکـل TCP بـرای کنـــترل جریــان داده هــا از بــافر 
اسـتفاده میشـود و داده هـا قبـل از ارسـال بـه برنامـه کـاربردی لایـه بـالاتر بـــافر شــده و 
ـــه  بصـورت دسـته ای تحویـل خواهـد شـد و گاهـاً ممکـن اسـت برنامـۀ کـاربردی اقـدام ب
دریافت داده های بافر شــدۀ خـود در مـهلت مقـرر نکـرده و بـافر پـر شـود. در ایـن حـالت 
ــه دریـافت و ذخـیرۀ داده هـا در بـافرش نخواهـد بـود ، بـهمین دلیـل در  گیرنده دیگر قادر ب
ــه بـه طـرف دیگـر ارسـال میشـود حجـم فضـای آزاد بـافر ، در ایـن فیلـد  هر بستۀ TCP ک
  Window Size اعـلام خواهـد شـد. بعنـوان مثـال اگـر در یـک بسـتۀ دریـافتی مقـدار فیلـــد
ــن معناسـت کـه از کـل فضـای بـافر موجـود ، فعـلاً چـهار کیلوبـایت  مقدار 4096 باشد بدی

ــدن قضیـه بـه شـکل (5-5)  توجـه کنیـد.  از آن خالی است. برای روشن ش
 

نام متغیر توضیح 
متغیرهای نظارت بر ارسال داده ها 

SND.UNAشمارۀ ترتیب آخرین بسته ای که ارسال شده ولی هنوز پیغام Ack آن برنگشته است. 
SND.NXTشمارۀ ترتیب آخرین بایت که داده ها از آن شماره به بعد در بستۀ بعدی که باید ارسال شود. 

SND.WNDمیزان فضای آزاد در بافر ارسال 
SND.UPشمارۀ ترتیب آخرین داده های اضطراری که تحویل برنامۀ کاربردی شده است. 

 SND .WL1
 SND.WL2

SND.PUSHشمارۀ ترتیب آخرین داده هایی که باید آنی به برنامۀ کاربردی  گسیل (Push) شود. 
SND.ISSمقدار اولیۀ شمارندۀ ترتیب داده های دریافتی که در حین ارتباط بر روی آن توافق میشود. 

RCV.NXTشمارۀ ترتیب آخرین بایت در بستۀ بعدی که از آن شماره به بعد انتظار دریافت آنرا دارد. متغیرهای نظارت بر دریافت داده ها 
RCV.WNDمیزان فضای آزاد در بافر دریافت 

RCV.UPشمارۀ ترتیب آخرین داده های اضطراری که برای برنامۀ طرف مقابل ارسال شده است. 
RCV.IRSمقدار اولیۀ شمارندۀ ترتیب داده های ارسالی که در حین ارتباط بر روی آن توافق میشود. 

TCB جدول (4-5) برخی از متغیرهای ساختمان دادۀ
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 TCP شکل (5-5) مثالی از روند کنترل جریان در پروتکل
 
 

ــک ”سـاختمان دادۀ“  در این پروتکل به ازای هر ارتباط TCP که موفقیت آمیز برقرار شود ، ی
خاص برای آن ایجاد خواهد شد که اطلاعاتی از آخرین وضعیت ارسال یا دریافت جریان داده 
 TCB ًــر انتقـال“1 یـا اختصـارا ها در آن نگهداری میشود. این ساختمان داده ، ”بلوک نظارت ب
نامیده میشود. برخی از متغیرهای تعریف شــده درون سـاختمان دادۀ  TCB در جـدول (5-4) 

معرفی شده است. 
عملکرد این متغیرها با تعریفی که از فیلدهای یک بستۀ TCP داشتیم واضح و مشخص است. 

                                                 
  1 Transmission Control Block

فرستنده متوقف
میشود 

فرستنده  گیرنده 

 Window Size=2048

 Window Size=0

 Window Size=2048

ارسال Kbyte 2 داده 

ارسال Kbyte 2 داده 

ارسال Kbyte 1 داده 

فضای بافرگیرنده

 4 Kbyte

گیرنده 
2KB از بافر میخواند

فرستنده مجددآ
احیا میشود 
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 1TCP 6) زمان سنجها در پروتکل
ــان سـنجها  عملکرد صحیح پروتکل TCP وابستگی شدیدی به استفادۀ درست و منطقی از زم

دارد. در این بخش مهمترین زمان سنجهای بکار رفته در این پروتکل را بررسی مینماییم : 
 

  Retransmission Timer : به گونه ای که اشاره شد پس از برقراری یک ارتبــاط ، وقتـی 
بسته ای برای پروسۀ مقصد ارسال میشود ، ضمن نگهداری موقت آن در یــک بـافر ، بـرای آن 
یک زمان سنج تنظیم و فعّال میشود و اگر در مهلت مقررّ پیغام دریــافت آن (Ack) نرسـید ، آن 
بسته از نو برای مقصد ارسال خواهد شد. این زمان سنج که اختصــاراً  RT  نـامیده میشـود بـه 
یک مقدار پیش فرض ، مقداردهی میشود و شروع به شمارش معکوس زمان مینماید؛ هــرگـاه 
مقدار آن زمان سنج به صفر برسد ولی پیغام دریافت بسته برنگــردد ، ”رخـداد انقضـای زمـانِ 
تکرار“2 حادث شده و پروسۀ TCP را وادار به ارسال مجدد آن بسته میکند و مراحــل قبلـی از 

نو تکرار میشود. 
عملکرد این زمان سنج بسیار ساده است ولی مســئلۀ بغرنـج در شـبکه آنسـت کـه : اولاً پیـش 
فرض این زمان سنج چه مقداری باشد؟ ثانیاً عمل ارسالِ مجدّد یک بسته چند بار تکرار شود؟ 

در شبکه های محلی سریع ، زمان رفت یک بسته و برگشت پیغــام دریـافتِ آن ، حـدود چنـد 
هزارم ثانیه طول خواهد کشید در حالی که در شبکۀ WAN این زمان رفت و برگشت میتواند تا 

چندین ثانیه طول بکشد.  
اگر قرار باشد زمان پیش فرض زمان سنج RT به مقداری کم تنظیم شود ، آنگــاه وقتـی مقصـد 
ــان  روی یک شبکۀ راه دور واقع است ، قبل از آنکه بسته بتواند به مقصد برسد ، مهلت این زم
سنج منقضی شده و بسته مجدداً ارسال میشود و این کار برای هــر بسـته بطـور متوالـی تکـرار 

میشود و ترافیک زائد و بیهوده ای را به شبکه تحمیل میکند. 
ــم شـود در  از طرف دیگر اگر قرار باشد زمان پیش فرض این زمان سنج با مقداری بزرگ تنظی

شبکه های محلی و سریع ، هنگام بروز یک خطا تاخیر زیادی بوجود خواهد آمد. 
  TCP بهترین راه تنظیم زمان سنج استفاده از روشهای وفقی و پویا است چراکه راندمان پروتکل
به شدت به آن وابسته است. الگوریتم پویایی که معمولاً در پیاده سازی TCP بکارگرفته میشود 

در زیر معرفی شده است3 : 

                                                 
  1 TCP Timers
  2 Retransmission Timeout Event

3 ایــن الگوریتــم در ســال 1988 توســط Jacobson معرفــی شــــد. 
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ــام RTT  متنـاظر بـا آن ایجـاد  الف) وقتی یک ارتباط TCP برقرار میشود یک متغیر حافظه به ن
شده و به یک مقدار پیش فرض مقداردهی میشود. این مقدار کــه حدکـثر زمـان انتظـار بـرای 

برگشت پیغام دریافت بسته محسوب میشود ممکن است اصلاً بهینه و مناسب نباشد. 
ب ) به ازای هر بسته که ارسال میشود یک زمان سنج متناظر با آن بسته تنظیم میشود که زمان 
ــک بسـته ایـن زمـان  رفت بسته و برگشت پیغام دریافت آنرا اندازه میگیرد؛ فرض کنید برای ی

مقدار M محاسبه شده باشد. 
ج ) مقدار پیش فرض زمان سنج طبق رابطۀ زیر بهنگام میشود: 

 RTTnew=RTTold+4*Dnew

 Dnew=α.Dold+(1-α).(RTTold-M)

α=7/8    ،   مقدار اولیۀ D میتواند صفر باشد. 

ــرار  تبصره : مقدار جدید برای زمان سنج فقط به شرطی اعمال میشود که ارسال بستۀ TCP تک
نشده باشد و فقط یکبار ارسال شده باشد1. 

 

  Keep-Alive Timer : ممکن است طرفین یک ارتباط به هر دلیلی ارسال اطلاعات را  موقتاً 
متوقف کنند و هیچ دادهای مبادله نشود ، هرچند ارتباط TCP فعّال و باز باشد. از سوی دیگــر 
ممکن است یکی از طرفین به دلیلی مثل خرابی سخت افزاری یا نرم افــزاری ، بـدون اطـلاع ، 
ــا اسـتفاده از ایـن  ارتباط را رها کرده باشد. برای تمایز بین این دو حالت ، فرستندۀ اطلاعات ب
زمان سنج در بازههای زمانی منظم یک بستۀ TCP که خالی از هرگونــه دادهای میباشـد بـرای 
مقصد ارسال میشود و در صورتی که پیغام دریافت آن باز گشــت ، نشـان دهنـدۀ آنسـت کـه 
ــع شـده و  ارتباط TCP فعال و باز است؛ در غیر این صورت  ارتباط TCP بصورت یکطرفه قط
تمام بافرها و فضای ایجاد شده آزاد میشوند. زمان پیش فرض این زمان سنج مقداری بین 5 تا 

45 ثانیه میباشد. 
  Persistence Timer : در پروتکل TCP وقتی یکی از طرفین ارتباط ، مقدار فضای بـافر آزاد 
ــرف مقـابل متوقـف (بلوکـه)  خود را در فیلد Window Size صفر اعلام کند ، ناگزیر پروسۀ ط
خواهد شد. در چنین حالتی پس از آنکه مقداری از فضــای بـافر پـر شـده تخلیـه شـد ، ایـن 
موضوع باید به طرف مقابل گزارش شود تا سیستم عامل ، پروسۀ بلوکه شــده را احیـا کـرده و 
ادامۀ ارسال ممکن باشد. در غیر اینصورت ”بن بست“2 و تاخیر بینهایت بــرای پروسـه بوجـود 

خواهد آمد.  
                                                 

  1 Karn’s Algorithm
  2 Deadlock
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ــانی منظـم یـک بسـتۀ  با استفاده از این زمان سنج پس از آزاد شدن فضای بافر ، در فواصل زم
ــت فضـای بـافر  TCP  برای پروسۀ بلوکه شده ارسال میشود تا ضمن آگاهی از آخرین وضعی

پروسه بتواند احیا شود. 
ــردان بـر    Quiet Timer : ممکن است یک ارتباط TCP بسته شود ولی هنوز بستههایی سرگ
ــذا در ایـن  روی شبکه وجود داشته باشد که پس از بسته شدن ارتباط TCP به مقصد برسند ، ل
پروتکل پس از بسته شدن یک ارتباط با شمارۀ پورت خاص ، بقیۀ پروسه ها حــق اسـتفاده از 
ــان سـنج دقیقـاً دو برابـر  شمارۀ پورتی که اخیراً بسته شده را ندارند. مقدار پیش فرض این زم

مقدار پیش فرض زمان حیات بستۀ IP بر حسب ثانیه است. ( چیزی بین 30 تا 120 ثانیه ) 
  Idle Timer : این زمان سنج برای آن است که اگر تلاش برای تکرار ارسال یک بسته بیــش 
از حد متعارف انجام شود ارتباط TCP را بصورت یکطرفه رها و قطع نماید. مقدار معمول ایـن 

زمان سنج 360  ثانیه ( 6 دقیقه ) است. 
 
 

 UDP 7) پروتکل
پروتکل TCP پروتکلی ”اتصالگرا“ است و لزوم برقراری یک ارتباط قبل از هرگونـه مبادلـۀ 
ــریع ) تـا چندیـن ثانیـه ( بـرای  داده ، میتواند بین چند میلی ثانیه ( برای شبکه های محلی س
شبکه های WAN ) طول بکشد؛ در ضمن تامل برای بازگشــت پیغامـهای Ack ، یـک پروسـۀ 
کاربردی را با تاخیر مواجه خواهد کرد. برای برخی از کاربردها این زمان قابل تحمل نیســت و 
ــمارۀ  سرعت در رسیدن یک بسته به مقصد ، ضروریتر از پرداختن به مسائلی از قبیل بررسی ش
ترتیب و ارسال پیغامهای کنترلی محسوب میشود. ( کاربردهایی مثل سیستم DNS یا TFTP کـه 

در بخشهای آتی بررسی میشوند.) 
در لایۀ انتقال از مدل TCP/IP برای چنین کاربردهایی یک پروتکل ســاده و سـریع بـه نـام 
ــی از  UDP معرفی شده است که به صورت ذاتی ”بدون اتصال“1 است ، یعنی بدون هیچ اطلاع

ــال میشـود. هـرگونـه اطلاعـی از  سرنوشتی که در انتظار یک بسته است ، به سمت مقصد ارس
رسیدن یا نرسیدن داده ها باید در لایه بالاتر بررسی و مدیریت شود. 

پروتکل UDP ، تمام کاستی های لایۀ IP را دارد ( به غیر از نظــارت بـر خطـای کانـال کـه 
میتواند وجود داشته باشد ) و تنها ارمغان این پروتکل برای پروســه هـا سـرعت ارسـال و کـم 

شدن تأخیرات ناشی از نظارت بر جریان بسته هاست. 

                                                 
  1 Connectionless 
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ـــی میکنیــم. در شــکل (5-6)  در ادامـه سـاختار بسـیار سـادۀ یـک بسـتۀ UDP را بررس
ساختار یک بستۀ UDP به تصویــر کشـیده شـده اسـت. 

 
 

 0 1 2 3 4 5 6 7 8 910111213141516171819202122232425262728293031

 Destination Port Source Port

 UDP checksum UDP Length

  Data

 UDP شکل (6-5) ساختار یک بستۀ
 
 

 ♦ فیلد Source Port : در ایـن فیلـد ، یـک شـمارۀ 16 بیتـی بعنـوان آدرس پـورت پروسـۀ 
ــال ، تولیـد کـرده ، قـرار خواهـد گرفـت.  مبدأ که این بسته را جهت ارس

ــل   ♦ فیلـد Destination Port :در ایـن فیلـد ، آدرس پـورتِ پروسـۀ مقصـد کـه آنـرا تحوی
ــن خواهـد شـد .   خواهد گرفت ، تعیی

ــی اشـاره شـد ایـن دو آدرس مشـخص میکننـد کـه ایـن بسـته از  همانگونه که در بخش قبل
کـدام برنامـۀ کـاربردی در لایـه بـالاتر تولیـد و بـاید بـه چـه برنامـه ای در ماشـــین مقصــد 

ــود.   تحویل داده ش
 ♦ فیلد UDP Length : در این فیلد طول بستۀ UDP  برحسب بایت ، شامل سرآیند و داده ها 

، درج میشود. 
 ♦ فیلد UDP Checksum : در این فیلدِ 16 بیتی کد کشف خطــا درج میشـود. روش محاسـبۀ 
ــاوت در آنسـت کـه  این کد دقیقاً همانند روشی است که در پروتکل TCP  معرفی شد. تنها تف
بکارگیری این فیلد اختیاری است و در صورت عدم نیاز به آن ، تمام بیتهای آن به صفر تنظیــم 

میشود. ( برای کاربردهایی مثل ارسال دیجیتال صدا یا تصویر ) 
 

ــا  مناسبترین کاربردِ پروتکل UDP برای پروسه هایی است که عملیاتشان مبتنی بر یک تقاض
  (DNS سیستم) .و یک پاسخ است

 
نکات بکارگیری و ظرائف پروتکلهای TCP و UDP در فصل برنامه نویســی تحـت شـبکه 

مجدداً بررسی میشوند. 
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آدرس حافظه

آدرس حافظه

 Little Endian و Big Endian 8) ماشینهای
ــالب کلمـات 32 بیتـی سـازماندهی میشـوند. ماشـینهای  ساختار بستههای IP و TCP در ق
ــی) را بـه یـک نحـو درون  متفاوتی که در دنیا وجود دارد کلمات دوبایتی و چهاربایتی (32 بیت
ــدا بـایت کـم  حافظه ذخیره نمیکنند . در برخی از ماشینها برای ذخیره یک کلمه در حافظه ابت
ارزش در حافظه ذخیره شده و پشت سر آن بایت پرارزش ذخیره میشــود ، در حـالی کـه در 
برخی دیگر دقیقاً برعکس است. بعنوان مثال فرض کنیــد کلمـۀ 2 بـایتی (0x1A48) بـا دسـتور 

Mov به حافظۀ اصلی منتقل شود. ماشینها به دو روش آنرا در حافظۀ خود ذخیره میکنند :  

  ماشینهایی که ابتدا بایت کم ارزش و سپس بایت پرارزش را ذخیره میکنند ، ماشینهای 
Little Endian نامیده میشوند. کامپیوترهای شخصی با پردازنده ســری 80X86 و پنتیـوم از 

این دسته هستند. در مثال زیر طریقۀ ذخیرهسازی یک کلمۀ 16 بیتی در فضای حافظۀ یـک 
ماشین .L.E به تصویر کشیده شده است. 

0001001001011000

بایت کمارزش      بایت پرارزش 
 

         0A5F1319

00010010 0A5F1320

01011000 0A5F1321

         0A5F1322

  ماشینهایی که ابتدا بایت پرارزش و سپس بایت کمارزش را ذخیره میکنند ، ماشــینهای 
ــن دسـته هسـتند. در مثـال زیـر  Big Endian نامیده میشود. کامپیوترهای سری SUN از ای

طریقۀ ذخیرهسازی یک کلمۀ 16 بیتی در فضای حافظۀ یک ماشین .B.E به تصویر کشــیده 
شده است. 

0001001001011000

بایت کمارزش      بایت پرارزش 
 

         0A5F1319

01011000 0A5F1320

00010010 0A5F1321

         0A5F1322
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از آنجایی که بستههای IP ابتدا در حافظه تشکیل و سپس از طریق سختافزار کارتِ شبکه 
ــال میشـود از یـک ماشـین  ارسال میشوند لذا اگر بسته IP که بصورت سریال روی خط ارس
Little Endian تولید و توسط یک ماشین Big Endian دریافت شود ، ممکن اســت جـای بایتـها 

عوض شده  و محتوی بستهها اشتباه و فاقد ارزش دریافت شوند. 
ــام  پروتکـل TCP/IP ، اسـتاندارد ماشـینهای Big Endian را مبنـا قـرار داده اسـت ، لـذا در تم
ماشینهای Little Endian ، قبل از ارسال بستههای IP باید فیلدهای دوبــایتی و چـهاربایتی درون 
ــال بسـته روی خـط ، ابتـدا بـایت  حافظه ، بگونهای تنظیم و مقداردهی شوند تا در هنگام ارس

پرارزش ارسال شده و استاندارد ماشینهای .B.E رعایت شود. 
 

9) شمارۀ پورتهای استاندارد 
ــه عنـوان اسـتاندارد پذیرفتـه  در جدول (7-5) شمارۀ پورتهای استاندارد که توسط IETF ب

شدهاند ، ارائه شده است. 
 

پورت نام اختصاری  نام پروسه 
1 TCPMUX TCP Port Service Multiplexer
5 RJE Remote Job Entry
7 ECHO Echo
9 DISCARD Discard
11 USERS Active Users
13 DAYTIME Daytime
17 Quote Quote of the Day
19 CHARGEN Character Generator
20 FTP-DATA File Transfer (Data Channel)
21 FTP File Transfer (Control Channel)
23 TELNET TELNET
25 SMTP Simple Mail Transfer
27 NSW-FE NSW User System FE
29 MSG-ICP MSG-ICP
31 MSG-AUTH MSG Authentication
33 DSP Display Support Protocol
35 PPS Private Printer Server
37 TIME Time
39 RLP Resource Location Protocol
41 GRAPHICS Graphics
42 NAMESERVER Host Name Server
43 NICNAME Who Is
49 LOGIN Login Host Protocol
53 DOMAIN Domain Name Server



211اصول مهندسی اینترنت                                                                                                         لایۀ انتقال 

67 BOOTPS Bootstrap Protocol Server
68 BOOTPC Bootstrap Protocol Client
69 TFTP Trivial File Transfer Protocol
79 FINGER Finger
101 HOSTNAMENIC Host Name Server
102 ISO-TSAP ISO TSAP
103 X400 X.400
104 X400SND X.400 SND
105 CSNET-NSCSNET Mailbox Name Server
109 POP2 Post Office Protocol v2
110 POP3 Post Office Protocol v3
111 SUNRPC SUN RPC Portmap
137 NETBIOS-NS NETBIOS Name Service
138 NETBIOS-DGMNET BIOS Datagram Service
139 NETBIOS-SSNNET BIOS Session Service
146 ISO-TP0 ISO TP0
147 ISO-IP ISO IP
150 SQL-NET SQL-NET
153 SGMP SGMP
156 SQLSRV SQL Service
160 SGMP-TRAP5 SGMP TRAPS
161 SNMP SNMP
162 SNMPTRAP SNMPTRAP
163 CMIP-MANAGE CMIP/TCP Manager
164 CMIP-AGENT CMIP/TCP Agent
165 XNS-COURIER Xerox Network
179 BGP Border Gateway Protocol

(7-5) شمارۀ پورتهای استاندارد 
 

10) مراجع این فصل 
ــع زیـر میتواننـد بـرای دسـت آوردن جزییـات دقیـق و تحقیـق جـامع در  مجموعۀ مراج

ــن فصـل مفیـد واقـع شـوند.  مورد مفاهیم معرفی شده در ای
 

RFC 1072 "TCP Extensions for Long-Delay Paths," Jacobson, V.; Braden, R.T.; 1988  
RFC 896 "Congestion Control in IP/TCP Internetworks," Nagle, J.; 1984
RFC 879 "TCP Maximum Segment Size and Related Topics," Postel, J.B.; 1983
RFC 813 "Window and Acknowledgment Strategy in TCP," Clark, D.D.; 1982
RFC 793 "Transmission Control Protocol," Postel, J.B.; 1981
RFC 768 "User Datagram Protocol," Postel, J.B.; 1980

 


